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G razie all'Ing. Francesco
Anello entriamo nel
mondosconosciutodelle

apparecchiatureelettronichealta-
mentesofisticate:proteggonola
privacydi un individuoe consen-
tono di scoprire tutto ciò che
desideriamo senza destare il
minimosospetto.
Oggipiù chemçJici si tuteladalle
fughe di notizie come scelta
aziendale. inserendo microfoni
negli uffici... ma anche negli
appartamentinellaconvinzionedi
esseretraditidal nostropartner.
Tutto ciò fa pensare a James
Bond...maè unarealtàchepos-
siamotoccareconmano.
Ing. Anello chi fa uso delle
vostre apparecchiature?
- Uominipolitici, industriali,pro-
fessionisti, avvocati ma anche
persone comuni che vogliono
tutelare la sferadel loro privato
(mariti gelosi, dubbi sugli
amici...)
Quali sono le apparecchiature
più richieste dagli uomini poli-
tici e dagli industriali?
- Apparecchiper la bonificadegli
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Come si proteggono
gli uomini politici

industriali,
professionisti,

diplomatici
ma anche cittadini

comuni dalle intrusioni
elettroniche,

dallo spionaggio
industriale e

Ia privacy
in generai e

Difendersi
non è un reato

quando non si
violano le norme

del codice penale

l16J

appartamentio degliuffici. oppu-
re oggettitrasmittentie riceventi.
come ad esempio le microspie
telefoniche. Per lo spionaggio
industrialesi usano microappa-
recchiaturedislocateovunquee
difficilmente individuabilise non
attraversole segnalazionidi altre
apparecchiature.
I politici le usanoperchési sento-
no "osservati". Le richieste le
fanno sempre attraverso i loro
awocati oppurepersonedi fidu-
cia (guardiedelcorpo...).
Quanto spendono gli uomini
politici per proteggersi attra-
verso le apparecchiature?
- Molto! Il costominimodi questi
oggettisi aggiraintornoal milio-
ne di lire. Si arrivaa cifre altissi-
me perapparatidi registrazionee
di conversazione a distanza
(microtrasmettitoriaudioe video)
o per apparecchiatureancorapiù
sofisticate per osservazioni a
lungadistanza.Ultimamentesi fa
molto usodei telefoninicamuffati
con microtelecamereinterne (si
può anche dire che è l'ultima
moda!).Hannoobiettivi piccolis-
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simi come la testadi unospilloe
possono trasmettere immagini
alladistanzadi 1000 metri.
Gli industriali che cosa acqui-
stano e quanto spendono?
- Spendonosicuramentepiù dei
politici e acquistanoprevalente-
mentedallanostraaziendaborse
chesembranonormali24 ore ma
checontengonodi tutto: registra-
tori, telecamera, trasmittenti,
penneregistratoree altre piccole
cose.Naturalmentesolounesper-
to guardandola all'interno può
capirea cosaserverealmente.
Gliinvestigatori ne fanno uso?
- Si, ma non tutti. visto i costi
moltoelevati.Leimportantiagen-
zie investigativeindubbiamente,
mentre le piccole non investono
molto denaro in quanto hanno
pochicollaboratorie non si fida-
no oltre tutto di dare loro in
mano apparecchiaturecosì deli-
cate. Abbiamo da parte loro
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molte richieste di registratori
audio-videoa lungadurata,per-
ché con un sistemadel genere
l'investigatorepuò dividereil suo
tempolasciandosul postol'appa-
rato occupandosi così di altre
indagini.
Cerchiamo di incuriosire i

nostri lettori descrivendo gli
oggetti. Nei films di spionag-
gio c'è sempre una persona
che parla con i bottoni della
camicia, con una penna, con
una macchina fotografica... è
tutto vero?

- Verissimo!Chiunquepuò avere
questemeravigliedellatecnologia
avanzata,bastaaveredenaro a
sufficienza per acquistarle. La
famosapennadi cui lei parlasi
presenta come una semplice
pennacon cui si può scrivere.Si
può tenerlain mano,appoggiarla
sullascrivania,tenerlanel taschi-
no e nessuno si accorgerà di
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nulla. All'interno contiene un
apparatoin gradodi registrarela
vocedi unapersonaalladistanza
di 500 metri e tramiteun aurico-
lare ascoltarein diretta ciò che
dice. Possiamoin questo modo
conoscerea distanzai segretidi
moltepersone.Conquestometo-
do molti mariti scopronoi tradi-
menti delle mogli. Regalanoloro
"la penna"per il compleannoper
"controllarle"(sevogliamoironiz-
zare consiglio a tutti i mariti di
non indagarese voglionomante-
nersi la moglie... non semprefa
benesaperee si rischiadi perder-
la, e non sempre è necessario
saperetutto dei pochi amici che
abbiamo).
Le apparecchiature fotografi:'
che sono richieste?

- Si! Noi possiamo mettere a
punto apparecchiaturefotografi-
che che imprimono immagini
anche al buio, sfruttando gli
infrarossi (infrared). Si possono
anchecambiaregli obbiettivi ed
arrivarea fare un primo pianoad
un volto perfino a distanza di
500 metri. I costidellamacchina
fotograficasi aggiranointornoai
5 milioni. Sonotalmentepiccole
che si possono nasconderenei
libri dellebiblioteche,nellecasse
acusticheo in millealtri posti.
Cosa mi dice delle microteleca-
mere?

- Questaè una meravigliadella
tecnica.Consentedi immagazzi-
nare immaginifino alla distanza
di 15 metriottici a 95/100 gradi.
Il bellodi questooggettosonole
dimensioni,nell'ordinedi poche
decinedi millimetri, mentrel'ob-
biettivoè ancorapiù piccolo.Una
microtelecamerasi può"occultar-
la" ovunque,nel bottone di una
giacca, nel cappello, in un qua-
dro, negliinterruttori.neitermo-
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sifoniecc. I costisonoelevatie si
aggirano nell'ordine di qualche
milione. Leapparecchiaturepos-
siamo anche personalizzarle
secondole esigenzedi ogni sin-
golo. Si può averela telecamera
nel telefono, nel pomello di un
cassetto,nei bagni,nellasegrete-
ria telefonica,nel registratore,nei
vasi di fiori. nell'orologioa muro
e intanti altri posti.
Ultimamente abbiamo molte
richiesteperinstallarleneivasi.
Oltre che tutelarci in casa pos-
siamo farlo anche in macchina?
- Sedesideratela "sicurezza"in
macchinaconsigliamodi piazzare
una microtelecamerache vi con-
sente di scoprire sia il tragitto
dellavostra macchinaquandola
prestatea qualcunodi cui nonvi
fidate ciecamente, oppure se
veniterapiti... (speriamodi no!).
E' buonanormaaverein macchina
ancheun microregistratorecome
provadi ciò cheunapersonadice
mentreparlacon voi o con qual-
cunaltroin vostraassenza.
Se nel mio appartamento ho la
sensazione di essere spiata
che cosa devo fare?
- Deverivolgersiad una società
çome la nostra che mediante
apparecchiaturespecificheese-
guono una bonificadell'apparta-
mento per scoprire se ci sono
microspie,oppuredeveacquista-

Orologi al cui interno è
nascosta una potente
micro-telecamera che

permette di ricevere
l'immagine con un

comune TVo videotape
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municazioni dovrebbe essere
affrontata con più serietà per
tutelaretutti.
Dovrebberoessereinstallatecon-
tromisureelettronichema qui in
Italianonesisteancoraunacultu-
ra perquestotipo di prevenzione.
Il bersaglio di chi vuole spiare
non è solo il telefono, ci sono
mille modi per arrivarea spiare
unapersonae solo un espertoin
"sicurezza"puòaiutarvi.
L'espertodeve conosceretutto
perattuaresiaun'azionerepressi-
va chepreventiva.Luistessodeve
prima domandarsi: «sedovessi
"spiare"come mi comportereiin
casae fuori di unacasa?»
Chiunque può regalarvi una
segreteria telefonica con una
microspiadentro,oppureunvaso
di fiori con unamicrotelecamera.
E' opportuno che in ambienti
dovesi parladi politica,di nuovi
prodotti da lanciaresul mercato,
di problemisindacali.nelle reda-
zioni dei giornali. ci sia sempre
un esperto che bonifichi l'am-
bienteprima di unaqualsiasiriu-
nione. Gli spioni usano tutti i

Analizzatore telefonico semplice e portatile
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re l'apparecchiaturae tenerla in
casaper avere un controllo 24
ore su 24. Ultimamenteabbiamo
molte richiesteper averela pri-
vacy nelleconversazionitelefoni-
che e ambientaii attraverso lo
SCRAMBLERe il CRYPTO,appa-
rati i quali generanocodici con
frequenzevariabili. Riesconoa
non fare interporre nessunotra
duecapidel filo.
E' molto più facile "spiare"una
casadi campagnache un ufficio
in città. Qui infatti bisognaavere
a disposizionel'apparecchioda
colpirementrein campagnanon
necessital'utilità di entrare nei
locali della casa,si può captare
tutto dall'esterno.

In 9 . Ane Ilo, 'i',,~'.S>y-'<"'<"

quando met- t 8

tiamo un anti- ;~

furto in casa
se i ladri en- :

trano suona'
l'allarme. Mi
chiedo perché
se siamo sot-
to controllo
nel privato o
in ufficio non
c'e un sistema
di allarme che
losegnala?
- Ottima do-
manda!Lasicu-
rezzadelleco-
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sistemiper introdursiall'internoe
sfruttanotutte le opportunità.
Alcuni apparati di spionaggio
vengono installati all'esterno e
nonall'internodei locali.pertanto
bisogna saper capire dov'è lo
"spione", e lo può fare solo un
esperto.
Quando all'interno del nostro
ufficio o in casa troviamo un
congegno illegale e clandestino
cosa dobbiamo fare?

- Il mioconsiglioè di nontoccarlo
se è a batteria:primao poi qual-
cuno verràa cambiarie.Sarebbe,
inoltre, il caso di piazzare una
microtelecameraper scoprirechi
è lo "spione"ed avereunaprova
per "inchiodarlo".Senonè a bat-
teria i casisonodue:o la lasciate
li e mandateinformazionisbaglia-
te. oppurela rimuovete.
Anche i fax sono controllabili?

- Chiunque può intercettare il
vostrofax. E' buonanormatener-
lo sotto controllo attraverso lo
SCRAMBLERdi cui abbiamopar-
lato in precedenza.Ottimimodelli
sono il METME e il FAXTRAK.
Nontutti sannocheogni appara-
to è intercettabile(fax, segreteria
telefonica,telefono ). Il telefo-
nino portatile,ad esempio,viag-
gia su frequenze diverse ma è
ugualmenteintercettabile:il radio
telefono, molto utilizzato nelle
casein campagnaviaggiasu una
frequenzafissa ed è facilmente
intercettabile.Chiunquepuò fic-
canasaregrazieadappositiricevi-
tori. Nelprossimofuturoqualsiasi
sistema di informazione sarà
semprepiù spiabileperchéi siste-
mi di intercettazione stanno
diventandosemprepiù sofisticati.
Il mercato delle comunicazioni
aumentadel 15% ogni anno, lo
possiamonotarecon il boomdei
telefoni, infatti i grossi industriali

stannofacendoa gara per acca-
parrarsiil mercato.
Ing. Anello so che i manager
viaggiano con una apparecchia-
tura portatile per il controllo
delle intercettazioni. E' vero?

- E' vero!!Tutti i manageravve-
duti si difendonoportandosinella
24 ore un rilevatore, anche se
vannoin barca,in albergo,
al ristorante.Sonopiccoli
come un pacchetto di
sigarette,pesano100-
150 grammi.In qual- j

siasi luogo il mana-
ger può monitorare
le sue telefonatee
scoprire se è a
rischio. Ci con-
sigli altre
apparec-
chiatu-
re...

- Sotto il vostrotelefonoè consi-
gliabileavereil Tsu300, impedi-
scel'ascoltodellevostretelefona-
te perchéemanauna misceladi
frequenze. Il MODEL200 e il
MODE 300 sono considerate
apparecchiaturaad alta tecnolo-
gia,a tal puntodaessereutilizza-
te anchedalla NATO.Il primo è
un rilevatoredi radiofrequenze,
l'altro è un rilevatoredi microon-
de. Chi desideraavereapparec-
chiaturemenocostose,ma natu-
ralmente meno potenti. può

acquistarel'ETA2 che permette
di controllare una sola linea
telefonicaper volta. E' piccoloe
facilmente trasportabile un una
valigetta.Altro apparecchioutile
per localizzarein casae in ufficio
le microspie è il BDL 20 (Bud
DetectoryLocator),semplicissimo
da usare,basatosul principio di
acqua- fuocherello- fuoco:

Il CPM700 oltre a rilevare
un tentativodi allacciamento
alla vostra lineatelefonica,è

in grado di localizzareradio-
spie fino a 1200Mhz. Alcune

moltoartigianaliemettonofino a
109-130Mhz, quelle più sofisti-
cate in Vhf arrivanoa 180Mhz,
raramentesi trovano microspie
tra i 450-500Mhz.Sianegliuffici
chenelleabitazioniè consigliabile
usareentrambele apparecchiatu-
re,cioè il BDLe il CPM700.
Quandodesideratefare un con-
trollo in locali che non sono i
vostri vi consigliamodi portarvi
apparecchiaturetascabili,in grado
di localizzare un registratore a
mezzo metro di distanza. Non
fannorumoremaemettonovibra-
zioni che solovoi potetepercepi-
re. Si chiamaTED800. E' consi-
gliabileusarloduranteimportanti
riunioni, quando avete ospiti di
cui nonconoscetemolto...
Come si fa ad intercettare in
modo "accidentale"?

- Bastauno scannerin grado di
riceverefrequenzetra gli 870 e i
940 Mhz, cioè nellagammauti-
lizzatadai modernitelefonini.Si
può intercettareanche in modo
"sistematico" con apparecchi
menocostosiche peròobbligano
a dei vincoli. come quei lo di
conoscereil numerodel telefono
di chi amastaresullastessacellu-
la. L:ascoltopuò essereeffettuato
sfruttandomicrofonidirezionali.

I
I

J
.




