DIFENDERSI

razie all'lng. Francesco
G Anello entriamo nel
mondo sconosciuto delle |

apparecchiature elettroniche alta-
mente sofisticate: proteggono la
privacy di un individuo e consen-
tono di scoprire tutto cio che
desideriamo senza destare il
minimo sospetto.

Oggi pit che mai ci si tutela dalle
fughe di notizie come scelta
aziendale, inserendo microfoni
negli uffici... ma anche negli
appartamenti nella convinzione di
essere traditi dal nostro partner.
Tutto cid fa pensare a James
Bond... ma & una realta che pos-
siamo toccare con mano.

Ing. Anello chi fa uso delle
vostre apparecchiature?

- Uomini politici, industriali, pro-
fessionisti, avvocati ma anche
persone comuni che vogliono
tutelare la sfera del loro privato
(mariti gelosi, dubbi sugli
amici...)

Quali sono le apparecchiature
piu richieste dagli uomini poli-
tici e dagli industriali?

- Apparecchi per la bonifica degli
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Ricerca e articolo realizzati da Maria Teresa Mattu

Come si proteggono
gli uomini politici
industriali,
professionisti,
diplomatici
ma anche cittadini
comuni dalle intrusioni
elettroniche,
dallo spionaggio
industriale e
la privacy
in generale

Difendersi
non ¢ un reato
quando non si

violano le norme
del codice penale

appartamenti o degli uffici, oppu-
re oggetti trasmittenti e riceventi,
come ad esempio le microspie
telefoniche. Per lo spionaggio
industriale si usano microappa-
recchiature dislocate ovunque e
difficilmente individuabili se non
attraverso le segnalazioni di altre
apparecchiature.

| politici le usano perché si sento-
no “osservati”. Le richieste le
fanno sempre attraverso i loro
avvocati oppure persone di fidu-
Cia (guardie del corpo...).
Quanto spendono gli uomini
politici per proteggersi attra-
verso le apparecchiature?

- Molto! Il costo minimo di questi
oggetti si aggira intorno al milio-
ne di lire. Si arriva a cifre altissi-
me per apparati di registrazione e
di conversazione a distanza
(microtrasmettitori audio e video)
O per apparecchiature ancora piu
sofisticate per osservazioni a
lunga distanza. Ultimamente si fa
molto uso dei telefonini camuffati

| con microtelecamere interne (si

puo anche dire che & I'ultima
modal). Hanno obiettivi piccolis-
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simi come la testa di uno spillo e
possono trasmettere immagini
alla distanza di 1000 metri.

Gli industriali che cosa acqui-
stano e quanto spendono?

- Spendono sicuramente piu dei
politici e acquistano prevalente-
mente dalla nostra azienda borse
che sembrano normali 24 ore ma
che contengono di tutto: registra-
tori, telecamera, trasmittenti,
penne registratore e altre piccole
cose. Naturalmente solo un esper-
to guardandola all'interno puo
capire a cosa serve realmente.

Gli investigatori ne fanno uso?
- SI, ma non tutti, visto i costi
molto elevati. Le importanti agen-
zie investigative indubbiamente,
mentre le piccole non investono
" molto denaro in quanto hanno
pochi collaboratori e non si fida-
no oltre tutto di dare loro in
mano apparecchiature cosi deli-
cate. Abbiamo da parte loro

molte richieste di registrator]
audio-video a lunga durata, per-
ché con un sistema del genere
I'investigatore puo dividere il suo
tempo lasciando sul posto 'appa-
rato occupandosi cosl di altre
indagini.

Cerchiamo di incuriosire i
nostri lettori descrivendo gli
oggetti. Nei films di spionag-
gio c'é sempre una persona
che parla con i bottoni della
camicia, con una penna, con
una macchina fotografica... e
tutto vero?

- Verissimo! Chiungque pu¢ avere
queste meraviglie della tecnologia
avanzata, basta avere denaro a
sufficienza per acquistarle. La
famosa penna di cui lei parla si
presenta come una semplice
penna con cui si puo scrivere. Si
puo tenerla in mano, appoggiarla
sulla scrivania, tenerla nel taschi-
no e nessuno si accorgera di

nulla. All'interno contiene un
apparato in grado di registrare la
voce di una persona alla distanza
di 500 metri e tramite un aurico-
lare ascoltare in diretta cid che
dice. Possiamo in questo modo
conoscere a distanza i segreti di
molte persone. Con questo meto-
do molti mariti scoprono i tradi-
menti delle mogli. Regalano loro
“la penna” per il compleanno per
“controllarle” (se vogliamo ironiz-
zare consiglio a tutti i mariti di
non indagare se vogliono mante-
nersi la moglie... non sempre fa
bene sapere e si rischia di perder-
la, e non sempre € necessario
sapere tutto dei pochi amici che
abbiamo).

Le apparecchiature fotografi-
che sono richieste?

- Sil Noi possiamo mettere a
punto apparecchiature fotografi-
che che imprimono immagini
anche al buio, sfruttando gli
infrarossi (infrared). Si possono
anche cambiare gli obbiettivi ed
arrivare a fare un primo piano ad
un volto perfino a distanza di
500 metri. | costi della macchina
fotografica si aggirano intorno ai
5 milioni. Sono talmente piccole
che sj possono nascondere nei
liori delle biblioteche, nelle casse
acustiche o in mille altri posti.
Cosa mi dice delle microteleca-
mere?

- Questa @ una meraviglia della
tecnica. Consente di immagazzi-
nare immagini fino alla distanza
di 15 metri ottici a 95/100 gradi.
Il bello di questo oggetto sono le
dimensioni, nell’'ordine di poche
decine di millimetri, mentre |'ob-
biettivo & ancora pit piccolo. Una
microtelecamera si pud “occultar-
la” ovungue, nel bottone di una
giacca, nel cappello, in un qua-
dro, negli interruttori, nei termo-
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sifoni ecc. | costi sono elevati e si
aggirano nell'ordine di qualche
milione. Le apparecchiature pos-
siamo anche personalizzarle
secondo le esigenze di ogni sin-
golo. Si pud avere la telecamera
nel telefono, nel pomello di un
cassetto, nei bagni, nella segrete-
ria telefonica, nel registratore, nei
vasi di fiori, nell’'orologio a muro
e in tanti altri posti.
Ultimamente abbiamo molte
richieste per installarle nei vasi.
Oltre che tutelarci in casa pos-
siamo farlo anche in macchina?
- Se desiderate la “sicurezza” in
macchina consigliamo di piazzare
una microtelecamera che vi con-
sente di scoprire sia il tragitto
della vostra macchina quando la
prestate a qualcuno di cui non vi
fidate ciecamente, oppure se
venite rapiti... (speriamo di nol).
E’ buona norma avere in macchina
anche un microregistratore come
prova di cid che una persona dice
mentre parla con voi 0 con qual-
cun altro in vostra assenza.

Se nel mio appartamento ho la
sensazione di essere spiata
che cosa devo fare?

- Deve rivolgersi ad una societa
come la nostra che mediante
apparecchiature specifiche ese-
guono una bonifica dell’apparta-
mento per scoprire se ci sono
microspie, oppure deve acquista-

Orologi al cui interno &
nascosta una potente
micro-telecamera che

permette di ricevere
l'immagine con un
comune TV o videotape

re I'apparecchiatura e tenerla in
casa per avere un controllo 24
ore su 24. Ultimamente abbiamo
molte richieste per avere la pri-
vacy nelle conversazioni telefoni-
che e ambientali attraverso lo
SCRAMBLER e il CRYPTO, appa-
rati i quali generano codici con
frequenze variabili. Riescono a
non fare interporre nessuno tra
due capi del filo.

E’ molto piu facile “spiare” una
casa di campagna che un ufficio
in citta. Qui infatti bisogna avere
a disposizione |'apparecchio da
colpire mentre in campagna non
necessita I'utilita di entrare nei
locali della casa, si puo captare
tutto dall’esterno.
Ing. Anello,
quando met-
tiamo un anti-
furto in casa
se i ladri en-
trano suona
I'allarme. Mi
chiedo perché
se siamo sot-
to controllo
nel privato o
in ufficio non
c’e un sistema
di allarme che §
lo segnala?

- Ottima do-
mandal La sicu-
rezza delle co-

Analizzatore telefonico semplice e portatile
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municazioni dovrebbe essere
affrontata con piu serieta per
tutelare tutti.

Dovrebbero essere installate con-
tromisure elettroniche ma qui in
[talia non esiste ancora una cultu-
ra per questo tipo di prevenzione.
Il bersaglio di chi vuole spiare
non e solo il telefono, ci sono
mille modi per arrivare a spiare
una persona e solo un esperto in
“sicurezza” puo aiutarvi.
L'esperto deve conoscere tutto
per attuare sia un'azione repressi-
va che preventiva. Lui stesso deve
prima domandarsi: «se dovessi
“spiare” come mi comporterei in
casa e fuori di una casa?»
Chiunque pu0 regalarvi una
segreteria telefonica con una
microspia dentro, oppure un vaso
di fiori con una microtelecamera.
E" opportuno che in ambienti
dove si parla di politica, di nuovi
prodotti da lanciare sul mercato,
di problemi sindacali, nelle reda-
zioni dei giornali, ci sia sempre
un esperto che bonifichi I'am-
biente prima di una qualsiasi riu-
nione. Gli spioni usano tutti i
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sistemi per introdursi all'interno e
sfruttano tutte le opportunita.
Alcuni apparati di spionaggio
vengono installati all’esterno e
non all'interno dei locali, pertanto
bisogna saper capire dov'é lo
“spione”, e lo pud fare solo un
esperto.

Quando all'interno del nostro
ufficio o in casa troviamo un
congegno illegale e clandestino
cosa dobbiamo fare?

- Il mio consiglio & di non toccarlo
se € a batteria: prima o poi qual-
cuno verra a cambiarle. Sarebbe,
inoltre, il caso di piazzare una
microtelecamera per scoprire chi
¢ lo “spione” ed avere una prova
per “inchiodarlo”. Se non & a bat-
teria i casi sono due: o la lasciate
li @ mandate informazioni sbaglia-
te. oppure la rimuovete.

Anche i fax sono controllabili?

- Chiunque puo intercettare il
vostro fax. E' buona norma tener-
lo sotto controllo attraverso lo
SCRAMBLER di cui abbiamo par-
lato in precedenza. Ottimi modelli
sono il METME e il FAXTRAK.
Non tutti sanno che ogni appara-
to e intercettabile (fax, segreteria
telefonica, telefono.... ). Il telefo-
nino portatile, ad esempio, viag-
gia su frequenze diverse ma &
ugualmente intercettabile; il radio
telefono, molto utilizzato nelle
case in campagna viaggia su una
frequenza fissa ed e facilmente
intercettabile. Chiungue puo fic-
canasare grazie ad appositi ricevi-
tori. Nel prossimo futuro gualsiasi
sistema di informazione sara
sempre piu spiabile perché i siste-
mi di intercettazione stanno
diventando sempre piu sofisticati.
Il mercato delle comunicazioni
aumenta del 15% ogni anno, lo
possiamo notare con il boom dei
telefoni, infatti i grossi industriali
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stanno facendo a gara per acca-
parrarsi il mercato.

Ing. Anello so che i manager
viaggiano con una apparecchia-
tura portatile per il controllo
delle intercettazioni. E’ vero?

- E’ veroll Tutti i manager avve-
duti si difendono portandosi nella
24 ore un rilevatore, anche se
vanno in barca, in albergo,
al ristorante. Sono piccoli
come un pacchetto di
sigarette, pesano 100-
150 grammi. In qual-
siasi luogo il mana-
ger pu® monitorare
le sue telefonate e
scoprire se e a
rischio. Ci con-
sigli altre
apparec-
chiatu-
re...

- Sotto il vostro telefono & consi-
gliabile avere il Tsu 300, impedi-
sce l'ascolto delle vostre telefona-
te perché emana una miscela di
frequenze. 1l MODEL 200 e il
MODE 300 sono considerate
apparecchiatura ad alta tecnolo-
gia, a tal punto da essere utilizza-
te anche dalla NATQO. I primo &
un rilevatore di radiofrequenze,
I'altro e un rilevatore di microon-
de. Chi desidera avere apparec-
chiature meno costose, ma natu-
ralmente meno potenti, pud

acquistare I'ETA 2 che permette
di controllare una sola linea
telefonica per volta. E' piccolo e
facilmente trasportabile un una
valigetta. Altro apparecchio utile
per localizzare in casa e in ufficio
le microspie ¢ il BDL 20 (Bud
Detectory Locator), semplicissimo
da usare, basato sul principio di
acqua - fuocherello - fuoco;

Il CPM 700 oltre a rilevare
un tentativo di allacciamento
alla vostra linea telefonica, &
in grado di localizzare radio-
spie fino a 1200Mhz. Alcune
molto artigianali emettono fino a
109-130Mhz, quelle piu sofisti-
cate in Vhf arrivano a 180Mhz,
raramente si trovano microspie
tra i 450-500Mhz. Sia negli uffici
che nelle abitazioni & consigliabile
usare entrambe le apparecchiatu-
re, cioe il BDL e il CPM70Q0.
Quando desiderate fare un con-
trollo in locali che non sono i
vostri vi consigliamo di portarvi
apparecchiature tascabili, in grado
di localizzare un registratore a
mezzo metro di distanza. Non
fanno rumore ma emettono vibra-
zioni che solo voi potete percepi-
re. Si chiama TED 800. E' consi-
gliabile usarlo durante importanti
riunioni, quando avete ospiti di
Cui non conoscete molto...

Come si fa ad intercettare in
modo “accidentale™?

- Basta uno scanner in grado di
ricevere frequenze tra gli 870 e |
940 Mhz, cioe nella gamma uti-
lizzata dai moderni telefonini. Si
puo intercettare anche in modo
“sistematico” con apparecchi
meno costosi che perd obbligano
a dei vincoli, come quello di
conoscere il numero del telefono
di chi ama stare sulla stessa cellu-
la. Lascolto pud essere effettuato
sfruttando microfoni direzionali.






